Que son API's

Una API puede usar interacciones web o protocolos de comunicacion, Y
también puede usar sus propios protocolos standard.

Como parte de este proceso, la APl también determina qué tipo de data,
servicio, y funcionalidad la aplicacion mostrara a terceras partes; si no esta
expuesto por la API, No esta disponible(asumiendo que la seguridad de
esta este bien configurada) Con API’s las aplicaciones pueden controlar lo
gue exponen de una forma segura.

Ejemplos de diferentes tipos de integraciones API.
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Podriamos pensar de un APl como un botdn en nuestro vehiculo. Cuando
uno presiona o gira la llave, Lo que vemos es que el carro enciende.A uno
no le importa en pensar las conexiones eléctricas que se combinan con las
emisiones de gasolina para que los pistones se muevan. Todo lo que
sabemos es que queremos que el carro encienda, Cuando presionemos o
giremos nuestra llave. Si presionamos un botén distinto como el de la radio
por ejemplo, El carro no encendera dado que el carro y su disefio nunca
definieron que el boton del radio encienda el motor. Asi mismo el motor del
carro ejecuta a cabo mas labores las cuales no son necesarias para el
usuario a saber ni estan vinculadas a un boton en el tablero dado que no
es algo que el usuario necesite.



Porque usar API’'s?

API's son construidas usualmente para otras aplicaciones, De ahi viene su
definicidon API(Application Programming Interface). Puede ser usadas por
humanos para poder interactuar con aplicaciones de una forma manual.

Aca veremos sus usos mas frecuentes:

Automatizacion: Construir un script que lleve a cabo labores
cotidianas que son repetitivas. Ejemplo: un gerente que debe tomar
informacidén de las horas laboradas por sus empleados para poder
contabilizar cuanto se les debe pagar. Si se crea un script que haga
uso de la API del portal de empleados y por medio de un API call
podamos obtener la informacidn y hacer el conteo de horas.

Integracion de Data: Una aplicacion puede consumir o reaccionar a
data que es proveida por otra aplicacion. Ejemplo: muchos sitios web
hace uso de sus servicios de pago mediante REST API’s. El usuario

auténtica con el servicio de pago, La pagina recibe su pago sin tener
intervencion directa con la data de la tarjeta de crédito del cliente.

Funcionalidad: Una aplicacion puede integrar la funcionalidad de
otra aplicacion dentro de la suya. Ejemplo: Muchos servicios en
linea como lo es Yelp y Uber, Intercambian data con google maps
para poder crear y optimizar rutas de viaje. Ellos también incrustan
funcionalidades de google maps en su propia aplicacion para poder
presentar al usuario la ruta en tiempo real.

API se han vuelto mas reconocidas hoy en dia dado que la industria del
desarrollo software ha crecido exponencialmente en los ultimos 10 afios y
con ello la demanda por integracion de servicios y aplicaciones en
conjunto.



Disenos y estilos de API

API's pueden ser entregadas de dos formas: Sincronicas y Asincronicas.
Ustedes deberan saber la diferencia entre ellas, Dado que la aplicacion
que esté consumiendo una API estara manejando su respuesta de forma
diferente esto dependiendo del disefio API. Cada disefio tiene su propio
proposito, Pero también tiene su propio conjunto de complejidades en su
interaccion Cliente/Servidor. Un producto conjunto de API's puede consistir
de ambos disefios, Donde cada disefio API es independiente de los
demas. Para buenas practicas la l6gica de su disefio debe ser consistente.

AP/I’s sincronicas

Tickets son vendidos y entregados en el orden en que van llegando las
personas. Las API’s sincronicas usan esta metodologia.




API’s Asincronica
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Con una API asincrénica la respuesta muestra que la peticion fue aceptada
pero la respuesta no contiene ningun tipo de data aun. El servidor procesa
la informacidn que puede llevar tiempo y luego manda una notificacion con
la Data requerida.

Representational State Transfer

REST es un estilo arquitectonico su autor es Rok Thomas Fielding. Lo dio
a conocer en el capitulo 5 de su disertacion doctoral. “Architectural Styles
and the Design of Network-based Software” En su disertacion el establecio
6 puntos aplicados a elementos de esta arquitectura.

1) Cliente - Servidor

2) Stateless

3) Cache

4) Interface Uniforme
5) Sistema de capas
6) Cddigo-en-demanda

Cuanto estos puntos son aplicados a cualquier protocolo, Se convierte en
un disefio de arquitectura RESTful.



REST Web API’s
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Un servicio API(REST API) es una interfaz programable que se comunica
a través de el protocolo HTTP mientras se adhiere a los principios de
arquitectura REST.

Dado que REST API’s se comunican mediante el protocolo HTTP, estos
usan los mismos conceptos del protocolo HTTP:

- HTTP requests/responses
- HTTP verbs

- HTTP status codes

- HTTP headers/body

Que son REST API’'s Requests?

Estos requests son esencialmente peticiones HTTP que siguen los
principios de una arquitectura REST. Habilitan a la aplicacién(cliente) a
pedir a un servidor a hacer una funcion. Dado que es una API. Sus
funciones son predefinidas por el servidor y deben seguir las
especificaciones siguientes:

- Uniform Resource Identifier(URI)
- HTTP method/metodo

- Header

- Body



Uniform Resource Identifier(URI)

Se refiere tambien a el termino Uniform Resource Locator(URL). Identifica
qué recursos el cliente quiere manipular. Una peticién REST debe
identificar el recurso deseado.

//localhost:8080/v1/books/?g=DevNet

Scheme Authority Path Query

El URI utiliza el mismo formato que un URL de tu navegador Web. La
sintaxis que utiliza es siguiendo en orden los siguientes componentes:

- Scheme
- Authority
- Path

- Query

HTTP Method: REST API’s usan métodos HTTP, También conocidos
como HTTP verbs, una forma de saber que accion lleva la peticién a un
determinado recurso es saber su método HTTP.

<u>HTTP Method</u> <u>Action</u= <u>Description</u>
Create a new object or

POST Create J
resource.

GET Read Retrieve resource details
from the system.

PUT ke Re.pléce or update an
existing resource.
Update some details

PATCH Partial Update from an existing
resource.

DELETE ST Remove a resource from

the system.



REST API Responses

Respuestas HTTP comunican el resultado de la peticion HTTP. La
respuesta puede contener la data que fue requerida, El servidor que recibe
la peticidn informa sus resultados, O podria informar un error en la peticion
de la data.

Respuestas REST API son similares a los request, Estas toman tres
factores como factores clave:

- HTTP status
- Header
- Body

HTTP Status

<u>HTTP Status Code<fu> <u>Status Message</u> <u>Description</u>

Request was successfully
200 Ok and typically contains a
payload (body)

Request was fulfilled and the
201 Created requested resource was
created

Request has been accepted
202 Accepted for processing and is in
process

Request will not be
400 Bad Request processed due to an error
with the request

Request does not have valid
401 Unauthorized authentication credentials to
perform the request

Request was understood but
403 Farbidden has been rejected by the
server

Request cannot be fulfilled
because the resource path of

404 Mot Found
the request was not found on
the server
R t t be fulfilled
500 Internal Server Error SHlLE S EANDOT DR UERES

due to a server error

Request cannot be fulfilled
503 Service Unavailable because currently the server
cannot handle the request



Header
Response header
<u>Key</u> <u>Example Value</u> <u>Description</u>

JSESSIONID=30A9DNE10FQ428Bed to send cookies from

Set-Cookie
Path=/ the server

T Specify directives which
Cache-Control i MUST be cbeyed by all
age=3600, public ; S
caching mechanisms

Entity headers
<u>Key</u> <u>Example Value<fu> <u>Description</u>

Specify the format of the

Content-Type application/json .
R P J data in the body

Listo! Ya cubrimos las bases fundamentales para poder iniciar nuestra
primera API.

Mi primer APl con Mapquest

Los objetivos de este laboratorio son el poder ayudar al estudiante a
conocer como hacer API calls y entender cobmo usar la documentacion API
de la aplicacion que usaremos. REST API’s usan la especificacion
openAPI. Definiremos nuestra aplicacién APl que en base a las
direcciones que brindemos o que obtenga podra hacer el calculo de
distancia de un lugar a otro asi mismo nos mostrara un STATUS CODE
donde podamos poder si la operacion fue exitosa o no.

Paso 1: Antes de poder construir nuestra aplicacion , deberemos conseguir
para nuestra APl una llave.
- Vamos a: hitps://developer.mapquest.com/
- Damos click en la opcion Sign Up en la pagina.
- Llenamos la forma y en la opcion Company ingresamos: Cisco
Networking Academy Student.



https://developer.mapquest.com/

Una vez que damos click a Sign Me up nos redireccionara a la pagina
Manage Keys.

HiChaconfer7 ~ SignOut  Business  MapQuestcom Q@

?—m,»j MA?QUEST ,v Pricing&Plans  Documentation  Blog  Forum  ContactUs

“Welcome Back, Luis Fernando
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—
i scor
Edit Profile

Una vez nos mande a esa opcion daremos click a MyApplication.

HiChaconfer;  SgnOut  Business  MapQuestcom o

Pricing &Plans  Documeniation  Blog  Forum

MAPQUEST

“Manage Keys

My Application FS

& Approve All Keys @ Revoke All Keys

Consumer Key es la informacion que necesitamos para nuestro
laboratorio.

Construir la aplicacién de direcciones con Mapquest

En esta parte crearemos un script en python que mande una peticion URL
a la APl de Mapquest. Luego podras probar tu API haciendo API calls.
Durante este laboratorio construiremos nuestro script en partes,
Guardandolo con un nuevo nombre cada vez que ejecutemos un siguiente
paso. Esto nos Ayudara a poder tener una serie de pasos y revertir algun
cambio si en algun punto tuviéramos problemas.



Paso 2: Abrimos VS Code o nuestro IDLE de python. Luego abrimos la
carpeta Repo que se cre6 para este curso y crearemos un archivo nuevo
con nuestro nombre-APIl.py y luego comenzaremos a crear nuestro script.

Importar moédulos para la aplicacion

Para poder empezar nuestro script para analizar data JSON, debemos
importar dos modulos de la libreria de python los cuales son requests y
urllib.parse. El médulo request nos ayuda a poder utilizar funciones para
obtener data JSON desde una URL vy la libreria urllib.parse nos da una
variedad de funciones que nos habilitan el analizar y manipular la data
JSON que recibiremos desde una peticiéon(request) a un URL.

import urllib.parse
import requests

Creacion de URL request a MapQuest API.

El primer paso en crear nuestra peticion APl es construir nuestra URL que
nuestro script(aplicacion) usara para hacer su API call inicial. La URL es
una combinacion de las siguientes variables:

- main_api: la URL principal que estamos accediendo

- orig: el parametro que indica el punto de origen

- dest: el parametro que indica el punto de destino

- key: la llave API que obtuvimos del sitio del desarrollador de esta
app.

main api = "
orig = "kash

dest
key

Recordemos que todas las Llaves API seran distintas por lo tanto debemos
usar la que nos genero el sitio developer de MapQuest.



Combinaremos las cuatro variables que creamos(main_api, orig, dest, key)
para hacer el formato de peticion URL. Usaremos el método urlencode
para hacer el formato correctamente de la direccion. Esta funcion
construye los parametros como parte de la URL y cualquier posible
caracter especial en la direccion lo convierte a caracteres
aceptados.(Ejemplo: “+” y , convertido a “%2C”).

url = main_api + urllib.parse.urlencode({"key":key, "from

Ahora Crearemos la variable que contenga la respuesta de nuestra
peticion URL y que imprima en pantalla la data JSON. la variable json_data
contiene un diccionario de python en representacion de la respuesta en
formato JSON de el método GET de el modulo requests(request.get). Asi
también ingresamos la funcidn print() con el contenido variable json_data
para verificar el éxito de la operacion.

json_data = requests.get(url).json()

print(json data) i

El resultado final se vera de la siguiente manera:

urllib.parse
requests

main_api
orig
dest

- /INNULGNKEEM" #USAS

url = main_api + urllib.parse.urlencode({"key":key, "from

json_data = requests.get{url).json()
orint(json_data)




Probando la peticion URL
Guardaremos nuestro script con nuestro nombre nombre-API-respuesta.py
y luego lo haremos correr para ver el resultado.

Ma ed1', 'tlansporﬂmde' 'AUT{]' 'attu "0, 'tin": dn. con/nqste/ s rectmt 1“ { dlstance

B York Ave/US-50 . Continue to follow 15-58 E (Lmssnglnto Heryland)., ‘turnType’: 2, stalthnt T, it ui]-, ‘Index’: l, mrmattedlime': 'B@ % 'B', 'dlreﬂionName

Is': [], 'sims’: [{'ertr ', et 2, 'l hetpefcons.agdn. o '

205, 1lcations=31 BaTs, -7 rher-2) 38, 05083 Imarker-3| Bcenters 57287548, -16.STOR LIS 200t S&rafd lgo fﬂnl“

LDefla3ctedt’, “transpor %, 'time': i et agcdn.confagste/turnsigns s right smg d1|emo| [ dlstanua 0.5, 'streets”: [], 'n

| exit on the left toiard Baltlmore' 'tumTvpe lﬂ staltPomt {'Ing": 1, It 3 Index': 2, '%ormattedme' 'B@ BE} 51', ‘directionfane’; ‘Northeast’, ‘maneuerttes”; [},
Hi']NNUlGnkt i 108588, -16.038 -] TNe,-Te. ”'lBWé"‘ 30

el ‘transporthode”: 'AITD', 'attrlbutes 8, tue:
ction’: ﬂ, ['dlstan eets’: [10-15 N, "na Herg 2 ity ﬂ[l mn N' 'tum rrIpe 11, 'starthoint”; "1ng -T6.53
werligtes': [], 'Tinklds i LB e ( (o ic
(i3 "'NHUIGnktElﬂlﬁs |
b7 el transpmMorie A
Turnllgh orto H Pratt Jt r‘nlype Iy startPomt

‘ Le’rda.rlael transpmﬂmrle' ' 'attrlbutes B, tllIlE
alratl ' Turn Left onto § Calvert SEAD-., ‘turalype': 6, 'startPuoint "ln:-‘.' 107, Tt 3

El resultado obtenido debe ser parecido al que veremos arriba o al que
actualmente estamos efectuando en el laboratorio, Debemos recordar que
esta respuesta es un diccionario de python con dos valores key/value.
Uno de los valores que son parte de la respuesta es el Status code de la
llamada API.

‘info’:

Haremos uso de esta informacion de ahora en adelante en nuestro

laboratorio.



Mostrar el URL y ver el Status code de nuestra peticion JSON.

Ahora que ya sabemos que la respuesta a nuestra peticion funciona y
regresa la informacion deseada vamos a eliminar la funcién print que
contiene dentro la variable json_data, En su lugar personalizamos la data
que recibimos de la siguiente manera.

a) Mostraremos la URL para que el usuario pueda ver la peticiéon exacta
hecha por la aplicacion.

json_data = requests.get(url).json()

print{"URL: " + (url))
json_status = json_data["info"]["statuscode”]

b) Crearemos una variable llamada json_status la cual nos ayudara a
filtrar el contenido dentro de json_data, Recordemos que ahora el
contenido es un diccionario de python por lo tanto sigue las
convenciones de este lenguaje.

c) Anadiremos una condicional para poder mostrar el Status code de la
API call en vigencia.

if json_status == @:
rir t“' Status: " + str(json_status) + "

Mas tarde en nuestro laboratorio crearemos una condicional que nos
pueda ayudar a ver los diferentes valores Status code.

El resultado si la operacién fue exitosa y no tenemos errores de sintaxis se
vera de la siguiente manera:

https [k, mapquestapl con/directions/v2 r‘oute“key-yPHntDNg nm%QG NNUithtEHHrom AlashingtorkaC+0. C.bto=Balting
I‘E%AL.H'ld

APT Status: @ = A successful route call.




Procederemos a personalizar aun mas nuestro script y habilitar user input.

while True
orig = input("Add starti

if orig == "quit" or orig == "q":

LR
orede

dest = input(“add your d
if dest == "

key =
url = main api + urllib.parse.urlencode({"key":key, "from":orig, "to":dest})

json_data = requests.get(url).json()

nt("URL: " + (url))
json_status = json_data["info"]["statuscode"]

if json status == 8:
rint("APT Status: " + str(json status) + " = A successful route call.\n")

Agregaremos un while True para poder agregar una secuencia indefinida
de inputs por parte del usuario. Afadiremos asi mismo una condicional
dentro de este loop el cual nos da la opcion de poder terminar su ejecucion

si presionamos “q” o “quit”. Ya podemos guardar nuestro script y probar la
funcionalidad de este.

Add starting location: Washington

add your destination: Baltimore

URL: https://waw.mapquestapi. com/directions/v2/route?key=yPH6tDNg7nmSQGKZbxBHY jNNULGnlctEM&from=Washington&to=Baltinore
APT Status: @ = A successful route call.

Add starting location: I




Ahora instalaremos una extensién en Chrome para poder visualizar de
mejor manera nuestro formato JSON

JSONView

Offered by: gildas

Validate and view JSON documents

JSONView

& A& WA 2.827 Developer Tools

Hay muchas otras extensiones que nos ayudan a poder ver esta
informacion pero para los fines de este laboratorio usaremos JSONview.

Luego volveremos a nuestro script en visual code o nuestro python IDLE y
copiamos el URL que nos muestra de output cuando ejecutamos nuestro
script.

Add starting location: Washington
add your destination: Baltimore

URL: hittps://wad.mapquestapi. con/directions/v2/route?key=yPHGtDNg7nmS0GKZbxBHY jNNULGNktEM&fron=hashingtonkto=Baltimore
APT Status: @ = A successful route call.

Pegamos este link en nuestro navegador y la extension JSONview nos
ayudara a poder visualizar la informacion mas comprensiblemente.

< (& & mapquestapi.com/directions/v2/route?key=yPM&IDNg7nm5QGKZbxEHYjNNU1GnktEM&from... ¥r o B ©

i

- iroute: {
hasTollRoad: false,
hasBridge: true,
- boundingBox: {
e o
Ing: -76.612137,
lat: 38.892@63
i
— ki
Ing: -77.819913,
lat: 39.228443
T

I
distance: 35.832,
hasTimedRestriction: fal=e,
hasTunnel: false,
hasHighway: true,
computedWaypoints: [ ],
- routeError: {
errorCode: -422,
message: "

)
formattedTime: "@@:49:29",



Podemos dar click en el simbolo de menos para poder contraer la
informacion y veremos que nos mostrara dos diccionarios principales(root
dictionaries)

Si damos click en el simbolo “+” veremos Data que muestra valores para el
uso de tiempo, gasolina, Tuneles, carreteras y demas informacion que
pueda mostrar la aplicacion. Esta informacion puede ser analizada y
manipulada en nuestro script. Recordemos que la respuesta a nuestra
peticion es un diccionario de python y por sintaxis sabemos que un
diccionario puede almacenar valores key/value como listas o diccionarios
incrustados.

Mostrando informacion de duracion, distancia y Gasolina usada.
Regresaremos a nuestro navegador y buscaremos el tiempo que nos
tomara llegar de un punto a otro, La llave asignada a este valor se llama
formattedtime la cual esta dentro del diccionario route.

{

- route: {
hasTollRoad: fTalse,
hasBridge: true,

+ boundingBox: {..}.,
distance: 38.83%,
hasTimedRestriction: fal=e,
hasTunnel: false,
hasHighway: true,
computedWaypoints: [ ],

+ routeError: {..}.
EFDPmattedTime: "B@:40:29" |
SEETi6nild: "STeBT1e@-BBE6-6758-82b4-197c-Bebasdoebals”,
hasAccessRestriction: false,
realTime: 3858,

hasseasonalClosure:

alse,
hasCountryCross: false,
fuellUsed: 1.65,
- legs: [
!

hasTollRoad: false,



Ya sabemos cual es la llave y sabemos su valor, Ahora podemos afadir
esta informacion para ser mostrada por nuestro script.

if j50r1_5tat{15 == B:

" + str(json_status) + "

" + (json data["route”]["

Podremos ver el siguiente resultado si nuestra operacién en filtrar valores

del diccionario fueron exitosos:

Add starting location: Washington

add your destination: Baltimore

URL: hitps://waw.mapguestapi.com/directions/v2/route?key=yPMGtDNg7nm50GKZbxEHY JNNU1GnktEM&T rom=Washingtonfto=-Bal timore
APT Status: @ = A successful route call.

Trip Duration: ©@:49:29
Add starting location: I

Podemos ver como ahora nos muestra la informacion de duracion del
viaje. Ahora procederemos con la distancia y gasolina a usar.

if json_status ==
" + str{json_status) + 7
" + (json_data
son_data["route™ ][’
" + str{json_data["ro

Nuestro aplicaciéon nos mostrara la informacion siguiente, Tomar en cuenta
el resultado varia dependiendo de los parametros que ingresemos.

Add starting location: Washington

add your destination: Utah

URL: https://www.mapquestapi.com/directions/v2/routekey=yPMEtONgZnmSQGKZbx8HY JNNULGnktEMEfrom=Washingtonkto=Utah
API Status: @ = A successful route call.

Trip Duration: 31:45:63
Miles: 2163.79
Fuel Used (Gal): 188.4




Personalizamos aun mas nuestra aplicacion manipulando la informacién

de nuestro diccionario de python
{

- route: {
hasTollRoad: fal=e,
hasBridge: true,

+ boundingBox: {..},
distance: 328.838%,
hasTimedRestriction: false,
hasTunnel: false,
hasHighway: true,
computedilaypoints: [ ],

+ routeError: {..},
formattedTime: "@8:40:23",
sessionId: "sfeafle@-B8@6-6758-82b4-197c-Bebasdeebals™,
hasAccessRestriction: falze,
realTime: 3858,
hasseasonalClosure: false,
hasCountryCross: false,
fuelUsed: 1.65,

+ options: {..},
+ locations: [..],
time: 2989,
hasUnpaved: false,
+ locationSequence: [..],
hasFerry: false
I

+ info: {..}

Veremos qué Route es un diccionario y legs es uno de sus contenidos la
llave legs contiene una lista incrustada y dentro de esta lista podemos ver
un diccionario, Por sintaxis sabemos que las listas son objetos ordenados
por un index en este caso legs contiene solamente un index el cual es 0, si
desplegamos la informacion de este diccionario veremos que uno de sus
key/value es maneuvers, veremos como el contenido de maneuvers tiene
como valor una lista y dentro 7 diccionarios incrustados.

- maneuvers: [
¥,

i 59

b 47

L1

=Y

-1

-}

+ o+ o+ o+ o+

el e N ]

1
hasFerry: false




- legs: [

hasTollReoad: false,
hasBridge: true,
destNarrative: "Proceed to BALTIMORE, MD.™,
distance: 38.88%9,
hasTimedRestriction: fal=ze,
hasTunnel: false,
hasHighway: true,
index: @,
formattedTime: "0@:4%:2397,
origIndex: -1,
hasAccessRestriction: false,
hasSeasonalClosure: Talse,
hasCountryCross: false,

+ roadGradeStrategy: [..],
destIndex: 3,
time: 29&%,
hasUnpaved: false,
origNarrative: "7,

- maneuvers: [

I T T

1.
hasFerry: false

1
4

].-

+ options: {.},
wi J.EI.IHII WLLVW . k]

- maneuvers: [

!
distance: @.792,

+ streets: [.],
narrative: "Start out going north on 6th 5t/US-50 E/US-1 N toward Pennsylvania Ave/US-1 Alt N.",
turnType: @, ——

+ startPoint: [.},
index: @,
formattedTime: "08:02:06",
directionName: "North”,

Ahora que entendemos la estructura de la data que tenemos podemos
hacer uso de un for loop para poder filtrar la informacion narrativa la cual
nos dara direcciones de el como llegar a nuestro destino.



El resultado final se vera de la siguiente manera:

if json status ==
print("API Status: " + str{json status) + " = A successful route call.\n")
print("Trip Duration: " + (json data["route”]["formattedTime"]))
int("Miles: " + str(json data["route”]["distance”]))
print(”Fuel Used (Gal): " + str(json data["route"]["fuellUsed"])})
for each in json data["route”]["legs"][@][ "maneuvers"]:
print((each["narrative™]) + " (" + str(“fL.zf}”.format@(each[“jistaﬁce"])b;+ " km)"

La variable each contendra informacion de cada contenido dentro del
diccionario route que contiene el key/value legs que asi mismo en su lista
en index 0 contiene la key/llave maneuvers con su valor narrativa.

Guardaremos nuestra aplicacion y luego ejecutaremos nuestro codigo, el

resultado sera parecido al siguiente:

Miles: 1786.7162

Fuel Used (Gal): 99.41

Start out going east on Nelson Rd toward Shumway Spring Rd. (2.63 km)

Turn right onto N 0ld Highway 89/US-89 S. Continue to follow US-89 5. (19.93 k)

Turn left onto N Main St/US-89 S. Continue to follow US-89 S. (16.85 km)

Stay straight to go onto § State St/US-56 E. (8.8 km)

Merge onto I-78 E via the ranp on the left touard Green River (Portions toll) (Passing through Colorado, then crossing into Kansas).
Merge omto I-678 E via EXIT 4218 on the left (Crossing into Missourd). (4.68 km)
1-678 E becomes I-78 E. (229.33 km)

Merge onto I-278 N via EXIT 23248 toward Chicago (Crossing into Illinois). (38.96 km)
1-278 N becomes I-78 E (Crossing into Indiana). (222.95 km)

Keep right to take I-78 E via EXIT 112A toward Columbus OH (Crossing into Ohio). (169.71 km)
Merge onto I-67 E via EXIT 9 on the left toward Airport. (4.28 km)

Merge onto I-71 N via EXIT 5A/58 toward Cleveland. (31.28 km)

Take the OH-61 exit, EXIT 148, toward Cardington/Mt Gilead. (8.27 km)

Turn left onto State Route 61/0H-61. (1.93 kn)

Turn right onto State Route 220/0H-229. Continue to follow CH-229. (8.84 km)

Turn left onto § Main St/0H-229/County Hay-26. (.16 km)

Turn right onto E Noble St/0H-229. Continue to follow CH-229. (5.46 kn)

Turn left onto State Route 314/CH-314. (1.88 km)

Welcone to (H. (.86 km)




Por ultimo agregaremos la funcionalidad de poder mostrarnos Status code
de error en caso nuestro script falle por algun motivo. Si vemos de nuevo
en el diccionario route veremos un diccionario dentro llamado routeError el
cual contiene errorCode2. Cuando nuestro cédigo se ejecuta dado que
nuestra condicional sélo da instrucciones para cuando nuestro output sea
0 deberemos ingresar el siguiente codigo:

url = main_api + urllib.parse.urlencode({"key":key, "from":orig, "to":dest})

json_data = requests.get(url).json()
print("URL: " + (url))
json status = json data["info"]["statusc

if json status

: " + (json_data["ro
r(json data["

Podremos ver como el script nos mostrara la informacion de error en caso
fuese necesario asi mismo como cualquier otro Status code de error que
podamos tener.



RESTCONF

RESTCONF es un protocolo basado en HTTP, RESTCONF se define en el
RFC 8040 este es un protocolo y un mecanismo para configuraciones
REST, Similar a NETCONF, este usa una base de modelos y comandos
definidos por el protocolo NETCONF, Encapsulando esta informacion en
mensajes HTTP. Como con NETCONF, El lenguaje YANG es usado para

definir la sintaxis de la estructura.

Model-Driven APls

Apps

YANG Development Kit (YDK)

-I:..-I..;-I I‘ “

RESTCONF usa data estructurada(XML, JSON) y YANG que provee API's
estilo REST, habilitando acceso programable a equipos. Comandos HTTP
como GET, POTS,PUT,PATCH y DELETE son redireccionados a una
RESTCONF API para acceder a los recursos de data representados por
modelos YANG.



Postman

Es una de las herramientas mas populares para hacer pruebas eficaces a
nuestra API con postman podremos hacer uso de los métodos GET,
POST, PUT y PATCH en este laboratorio veremos los métodos GET y
PUT.

GET

) Postman — O X

File Edit View Help

H &w Import Runner H.' - My Workspace ~ &4 Invite g ‘- ‘1 ‘ L J @ Upgrade
Q Neo Environment b L0J
® Gt ®  GEH ®  GE e + o
iston lecti APls =
History Collections Pls Untitled Request

<+ New Collection Trash
GET v https:/fapi.chucknorris.io/jokes/categories “ Save T

Taller Automatizacion redes

m

Params Auth Headers (8) ody Pre-req. Tests Settings

ttings

Query Params

KEY VALUE DESCRIPTION

=
(R

EN "-::. [ &= Bootcamp Build Browse

La operaciéon GET es muy sencilla, Abrimos un tab nuevo y
seleccionaremos el método GET y también copiaremos la direccion
endpoint API.



A continuacion veremos otro ejemplo esta vez usando el protocolo
RESTCONF

' Postman
File Edit WView Help

Import R as My Workspace - & Invite

Q No |
GET M. @ GET he. @ GET .. @ GET RE..@® +  wee
History Collections APIs
. » RESTconf GET/READ
+ N Trash
GET b https:ff192.168.0.1 1frestconf/datalietf-interfaces:interfaces/
—_—
v B Taller automatizacion redes
- Params Auth @ Headers (10) Body Prereq. Tests ettings
GE ET/read -
3 Query Params
GET RESTconf GET/READ
KEY VALUE
- Writing test scripts
4 requests
Body Cookies Headers Test Resul (24 0
Pretty Raw Preview Visualize JSON - =5
1
2 "ietf-interfaces:interfaces": {
3 "interface”: [
% i
5 "name”: "GigabitEthernetl®,
"descripticn®: "VBox",
"type”: "iana-if-type:ethernetlsmacd”,
8 "enabled": true,
2 "ietf-ip:ipva”: {},
1e "ietf-dip:ipve": {}
11 ¥
12 1
13 3
14 3

Como podemos ver hacemos uso de modelos de data YANG, estamos
haciendo una peticion a el médulo iet-interfaces de su contenedor
interfaces.

GET s hrtps://192.168.0.11/restconf/datafied-interfaces:interfaces/

Podemos hacer uso de un leaf del contenedor interfaces llamado
interface-type



mandatory true;

Aca podemos ver cdmo se veria el GET request en postman

GET v https:/192.168.0.11/restconf/datalietfinterfaces:interfaces/interface=GigabitEthernet1

La respuesta de esta peticidon nos mostrara la informacion requerida por
medio del modelo de data YANG.

Body Cookies Headers (7] TestResults Ex 200 OK 43 ms
ey ‘-‘--_
Pretty Raw Preview Visualize 50N - =]
1
2 "ietf-interfaces:interface™: {
3 | "name": "GigabitEthernetl®,
4 "description”: "VBox",
5 "type”: "lana-1if-type:ethernstCsmacd”,
5 "enabled": true,
7 "ietf-ip:ipwd": {},
8 "ietf-ip:ipwe": {}
g b
e}
PUT

Ahora configuraremos una interfaz loopback a nuestro CSR 1000 V para
esto cambiaremos el método de GET a PUT

PUT b htrps://192.168.0.11/restconf/datalfied-interfaces:interfaces/interface=Loopback11

La variante sera el cambio de método y anadiremos la loopback que
vamos a crear en esta caso sera Loopback 11, Luego iremos a body y
seleccionaremos la opcidn raw en este espacio ingresamos la informacion
que deseamos ser configurada en nuestro router.



Params Authorization @ Headers {12) Body @ Pre-request Script Tests Settings

none form-data x-www-form-urlencoded ® raw binary GraphQL

Luego de haber habilitado las opciones requeridas daremos click en send
y podremos ver lo siguiente.

Params  Authorization ®  Headers (12) Body®  PrerequestScript Tests  Settings
——
none form-data x-waw-form-urlencoded @ raw binary GraphQL ¥

1

2 "letf-interfaces:interface”: {

3 "name": "Loopbackll”,

4 "description”: "My first RESTCONF loopback”,
5 "iana-if-type:softuareloopback”,

"enabled": true,

7 “jetf-ip:ipvd"s {
i "address": [

9 {

18 "ip": "18,1.5.1",

11 "netmask": "255.255.255.8"

12 H

13 ]

14 I8

15 ietf-ip:ip (}

16 }

17 1}
Body Cookies Headers (10) TestResults @ Status: 201 Created Time: 265ms  Sizer 3978

Tendremos un Status code 201 que nos indica que el recurso fue creado
exitosamente.



ion prompts from server:

s from server

Si deseamos verificar con putty veremos la nueva interfaz.

GET request with RESTCONF

Ahora crearemos un script con python que nos ayudara a poder efectuar
peticiones GET a nuestro CSR1kv, podremos usar VS Code o python IDLE
para esta operacién. Recordemos que RESTCONF hace uso de la
arquitectura REST por lo tanto encontraremos mucha similitud en su
estructura a una REST API.

1) Importamos los modulos necesarios para deshabilitar SSL certificate
Warnings.

import json
import requests

requests.packages.urllib3.disable warnings()

El médulo json incluye métodos para convertir data JSON a objetos en
python y viceversa. EI modulo requests tiene métodos que nos permite
mandar peticiones REST a una URL.

2) Crear variables que componen la peticion, crearemos la variable
api_url y le asignamos la URL que tendra acceso ala informacion de
interfaces de nuestro CSR1Kv



api url =

Crearemos asi mismo una variable diccionario que se llamara headers que
contendra las llaves Accept y Content-type y asignaremos a ambos el
valor application/yang-data+json.

Para terminar esta parte crearemos un tuple con el nombre basicauth que
contendra dos llaves las cuales necesitamos para autenticar.

basicauth = ("cisco’

3) Crearemos una variable para mandar la peticién y almacenar la
respuesta JSON, Usaremos las variables creadas anteriormente
como parametros para el método requests.get() este método enviara
una peticion GET(http) al servidor API RESTCONF en nuestro
CSR1Kv. Luego asignaremos el resultado a la variable que
llamaremos resp. La variable contendra la respuesta JSON de
nuestro API. Si la peticidn fue exitosa, JSON contendra la respuesta
de YANG data.

resp = requests.get{api_url, auth=basicauth, headers=headers, verify=False]

EI HTTP status code de respuesta si agregamos la funcién print(resp)

resp = requests.get(api uwrl, auth=basicauth, headers=headers, verify=Fa

orint{resp)

Resultado:

<Response [288]>

Formatear y desplegar data JSON recibida de nuestro CSR1Kv




La respuesta que recibimos y que contiene la variable resp esta en formato
JSON y no es compatible con python podemos verificar usando la funcion
type()

resp = requests.get(api url, auth=basicauth, headers=headers, verify=False]

rint{type(resp))

El resultado nos mostrara lo siguiente:

C:\Wsers\ge69YSCG\Desktop\testpy>C: /
<class 'requests.models.Response’>»

Crearemos una variable que llamaremos response_json y le asignaremos
la variable resp y hacemos uso del método json() para poder la respuesta
a una estructura de data en python.

Haciendo uso de la funcion type() veremos que la informacion es ahora un
diccionario y puede ser manipulado y filtrado segun la sintaxis que ya
conocemos del lenguaje.

C: \Users\gb6eoYsCG\De

¢class 'dict'»

El resultado sin el uso de la funcion type() sera el siguiente:



C: \Users\qb69YSCG\Desktop\testpy>C: /Python3g/ ythnnJE 32/python.exe (
{'ietf-interfaces:interfaces’: { interface’: [{'name’: "GigabitEther
rue, ‘ietf-ip:ipv4’: {}, 'letf-ip:ipv6': {}}, {'name’: 'Loopback2’,

ack’, 'enabled’: True, 'ietf-ip:ipvd’': {'address’: [{'ip': '18.2.18.:
escription’: 'My first RESTCONF loopback®, "type’: 'iana-if-type:soft
netmask’: '255.255.255.0@'}]}, 'ietf-ip:ipve’:

Para poder ver el resultado en forma similar a cuando lo vimos en postman
usamos la funcién json.dumps() con el parametro “indent”

resp = requests.get({api url, auth=basicauth, headers=headers, verify=Fal=e

re spﬁn«e json = resp.json()
t{json.dumps/{jresponse_ json, indent4¢}}

Resultado:



"ietf-interfaces:interfaces™: {
“interface™: [

1
"name”: "GigabitEthernetl”,
"description”™: "VBox",
"type"”: "iana-if-type:ethernetCsmacd”,
"enabled”: true,
"ietf-ip:ipva”: {},
“ietf-ip:ipwe™: {}

"name”: “Loopback2”,
“"description™: "My second RESTCONF loopback™,
"type”: "iana-if-type:softwarelLoopback”,
"enabled™: true,
"ietf-ip:ipwva”: {
"address”: [
{
"ipT: T1e.2.18.17,
"netmask™: "255.255.255.8"

]

1
I

“ietf-ip:ipwve™: {}

"name”: "Loopbackll™,

“"description”: "My first RESTCONF loopback”,
“"type”: "iana-if-type:softwareloopback”,
"enabled™: true,

PUT request with RESTCONF

En esta parte, Crearemos un script el cual nos ayude a mandar una
peticion PUT a nuestro CSR1Kv. Como lo hicimos con postman,
crearemos una interfaz nueva.

1) Crearemos un archivo nuevo y importamos los médulos que se
necesitan para deshabilitar SSL certificate Warnings.

import json
import requests

requests.packages.urllib3.disable warnings()




2) Crearemos variables que componen la peticion, crearemos la
variable api_url y asignaremos la URL que nos ayude a crear la
interfaz Loopback99

api url = "https://192.

Crearemos asi mismo una variable diccionario que se llamara headers que
contendra las llaves Accept y Content-type y asignaremos a ambos el
valor application/yang-data+json.
headers = { "4
"Content-typ

1
I

crearemos un tuple con el nombre basicauth que contendra dos llaves las
cuales necesitamos para autenticar.

basicauth

Para terminar esta parte crearemos una variable diccionario yangConfig
que contendra la data YANG que necesitaremos para crear loopback99.
Podemos usar el mismo diccionario que usamos en postman sin embargo
debemos editar el numero de interfaz y su direccién, Asi mismo
recordemos de colocar T mayuscula para el key/value “enable”:True ya
que valores booleanos deben ser especificados con T mayuscula para
True




3) Crearemos una variable para mandar peticion y almacenar la
respuesta JSON, usaremos las variables previamente creadas como
parametros de el método requests.put(), mandaremos una peticidon
HTTP PUT a la API RESTCONT. Asignaremos el resultado de la
operacion a la variable resp. La variable contendra la respuesta
JSON de la API. si la peticion fue exitosa, Obtendremos informacion
de vuelta del modelo de data YANG.

resp = requests.put|{lapi_ur
headers=headers, verify=Fal

Por ultimo agregaremos un par de condicionales para poder filtrar de
mejor manera nuestra respuesta, Obtendremos uno de los Status
code de If si la operacion fue exitosa y obtendremos un codigo y
mensaje de error si se detecto algun error.

and resp.status_code <= 299}:

format(resp.status code))

-'.fcrmat{ﬂesp.status_cade,Pesp.json(}}i

Si nuestra operacion resulta exitosa al ejecutar nuestro script
obtendremos el siguiente Status code:

C:\WUsershg6e9

STATUS OK: 2

201 nos confirma que la operacién tuvo éxito y la interfaz fue creada.
Si confirmamos con putty veremos como la interfaz se encuentra
configurada.




